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Resumen: En este trabajo se propusieron estrategias para mitigar los riesgos emergentes en dispositivos
inteligentes de Internet de las Cosas (IoT) en hogares. Con el aumento significativo de estos dispositivos, la
ciberseguridad se convirtid en una preocupacion primordial. Por lo tanto, este estudio se centrd en
identificar posibles riesgos y vulnerabilidades, mediante el uso de encuestas para evaluar las practicas de
seguridad actuales, el conocimiento acerca de las medidas de proteccidn entre otros aspectos relacionados
con la ciberseguridad. A partir de estos resultados, se realizaron recomendaciones para los usuarios, con el
objetivo de fortalecer la seguridad en sus dispositivos 0T, y promover buenas practicas para crear un
entorno doméstico mas seguro y protegido contra posibles amenazas cibernéticas.
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Proactive strategies to mitigate emerging cybersecurity risks in loT devices for
smart homes

Abstract.- This work proposes strategies to mitigate emerging risks in smart Internet of Things (IoT) devices
within homes. With the significant increase in these devices, cybersecurity became a primary concern.
Therefore, this study focused on identifying potential risks and vulnerabilities, using surveys to assess
current security practices and knowledge about protective measures among other aspects related to
cybersecurity. Based on these results, recommendations were made for users, to strengthen security in
their l1oT devices and promote good practices to create a safer and more protected home environment
against possible cyber threats.
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I. INTRODUCCION

En la actualidad el internet de las cosas (IoT) ha transformado la manera en la que interactuamos con
nuestro entorno, siendo un hecho el incremento del uso de dispositivos conectados a internet en diversos
campos, como hogares inteligentes, ciudades inteligentes e industrias. No obstante, la expansion de estos
dispositivos también ha originado una serie de desafios de ciberseguridad que requieren atencion
inmediata. La ciberseguridad en los dispositivos 10T se ha convertido en una preocupacion critica. Debido a
SuU auge, estan expuestos a una serie de amenazas que pueden comprometer tanto la privacidad como la
seguridad de los usuarios [1]. Las vulnerabilidades en estos dispositivos pueden ser explotadas por
atacantes para acceder a redes privadas, robar datos personales, incluso controlar dispositivos de manera
remota [2].

El uso de loT es cada vez mas frecuente en los hogares, ya que pueden estar presentes desde un pequefio
enchufe inteligente, hasta electrodomésticos conectados mediante internet [3]. Estos pueden ser blanco facil
de algun ciberataque, por lo cual, es crucial mantener la seguridad en este tipo de dispositivos utilizados en
hogares inteligentes [4]. En este trabajo se analiza la falta de estrategias proactivas y efectivas para mitigar
los riesgos emergentes asociados con la ciberseguridad en dispositivos 10T para hogares inteligentes. A
pesar de los avances en tecnologia y la creciente conciencia sobre la seguridad, los ataques a estos
dispositivos siguen siendo comunes, o que pone en evidencia la necesidad de enfoques mas robustos y
anticipados.

El presente trabajo se estructura de la siguiente manera: La seccion 1, incluye la introduccion, ofrece un
contexto del estudio, y establece los objetivos de investigacion, la seccion 2 pertenece al desarrollo, donde
se ofrece una revision de la literatura, los riesgos y vulnerabilidades asociados. La seccion 3 es la
metodologia, donde se detalla el enfoque vy las técnicas utilizadas, principalmente para recolectar datos
mediante encuestas, En los resultados se analizan los hallazgos obtenidos. Finalmente, la seccién de
conclusiones, resume los descubrimientos del estudio y ofrece recomendaciones para mitigar los riesgos.

Il. DESARROLLO

El Internet de las cosas (IoT), es una red de dispositivos interconectados a través de internet, que permite
la comunicacién entre los dispositivos y la nube. Estos se encuentran presentes en nuestro entorno, y van
desde simples equipos inteligentes en los hogares, hasta aquellos utilizados en las grandes industrias [5]. En
el contexto de hogares, el término “Smart Home" hace referencia a una casa equipada con tecnologias que
permiten la automatizacion y control remoto de diversos aspectos en un entorno doméstico mediante un
ordenador o smartphone, y una de sus caracteristicas principales es que conectan a internet [6]. Existen
varios dispositivos inteligentes para el hogar [7]. En la tabla 1 se muestran junto a sus caracteristicas.
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Tabla 1. Tipos de Dispositivos inteligentes para el hogar.

DISPOSITIVOS CARACTERISTICAS PRINCIPALES

Asistentes virtuales - Interaccion conversacional
- Automatizacidn de tareas
- Capacidad de procesamiento de lenguaje

natural reconacimiento de voz

lluminacién inteligente - Control remoto
- Eficiencia energética

- Ajuste de intenszidad de brillo y color

Termostatos inteligentes - Automatizacion
- Ahorro energético

- Programacion de horarios

Detectores y sensores - Deteccion de movimiento
- Deteccidn de humo
- Sensores de puertas y ventanas

Camaras de seguridad inteligente - Conectividad Wifi

- Deteccién de sonido y movimiento

- Resolucién 4K / FULLHD [/ HD, visign nocturna,
audio

Electrodomésticos inteligentes - Control mediante apps

- Monitareo y notificaciones

- Integracion con asistentes virtuales, funciones
especiales

Enchufes y regletas inteligentes - Control de energia

- Programacién remota, monitoreo de consumo
energético

- Proteccién contra sobrecargas de valtaje

Wereables - Monitoreo de salud, de estrés y actividad fisica
- Motificaciones en tiempo real y GPS integrado

- Pagos moviles

La ciberseguridad es fundamental para la proteccion los sistemas informaticos, bases de datos, redes, de
posibles ciberataques y accesos no autorizados con el fin de salvaguardar la informacion [8]. Dentro de este
ambito la seguridad de la informacion juega un papel importante, basandose en la confidencialidad,
integridad y disponibilidad [9]. Sin embargo, estos principios mencionados, pueden verse amenazados por
los diversos ciberataques existentes, ya que poseen técnicas para infiltrarse y afectar la seguridad de la
informacion [10]. En la Tabla 2 se resumen los ciberatagues mas comunes, su impacto, sus objetivos y
consecuencias.

Tabla 2. Tipos de Ataque.

Tipos de Ataques Impacto Objetivo principal Consecuencias
Ransomware ALTO Encriptar datos - Bloguear acceso a los datos
- Pago por rescate
Phishing ALTO Obtener informacién | - Accesos no autorizados a
confidencial cuentas financieras
- Robo de identidad
Inyeccion SQL ALTO Acceder a las bases de | - Acceso a datos sensibles
datos - Modificacién o eliminacién de
datos.
Cross — Site — Scripting (XSS) MEDIO | Inyectar Scripts en sitios | - Suplantacién de identidad
web - Robo de cookies
Denegacion  de  Servicio | MEDIO | Sobrecargar servicios - Interrupcion de los servicios
Distribuida (DDoS) - Dafo a la reputacién
Adware BAIO Mostrar publicidad no | - Afectar el rendimiento del
deseada sistema
- Exposicion a malware
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El panorama de ciberseguridad actual revelo la prevalencia de diversos tipos de ataques. El phishing es uno
de los ataques mas utilizados, representando el 36% de todos los ataques de ingenierfa social, junto al
Ransomware con alrededor del 24% de las amenazas dirigidas a industrias. Los ataques a sitios web, como la
inyeccion SQL y XSS, comprenden un 25%. Por otra parte, la denegaciéon de servicio distribuida DDoS
comprenden aproximadamente el 5% de incidentes [11]. Por ultimo, el malware (programa maligno) Adware,
que afecta con un 35% de los dispositivos méviles [12].

El fortalecimiento de las medidas de seguridad de los dispositivos 10T en la actualidad, es importante
debido a sus vulnerabilidades, y a su presencia en dreas muy importantes, cémo son las empresas, hogares,
y la industria 4.0 [13]. En este contexto, Flores [14] propuso la creacion de taxonomia experimental basada
en codigo abierto para los sistemas de deteccion y prevencion de intrusos (IDS/IPS) para identificar
vulnerabilidades, optimizar su rendimiento y adaptar soluciones a las amenazas emergentes. Los riesgos
asociados a la privacidad que tienen los dispositivos 0T, demuestran que las principales vulnerabilidades
incluyen, autenticaciones débiles, acceso a los datos sin seguridad, y redes Wi-Fi inseguras [15], de ahi se
destaca la importancia de implementar tecnologias avanzadas, para mejorar la seguridad la seguridad de los
dispositivos en los hogares inteligentes [16]. Tapia [17] utilizando encuestas analizé la relacién entre las
habilidades y el uso de dispositivos 10T en los hogares, dicho analisis fue relevante para comprender el nivel
de familiaridad de las personas con la adopcién de estas tecnologfas. Segun Calle [18] en su estudio, realizd
un analisis de vulnerabilidades a cdmaras IP domésticas, demostrando que a pesar de que los fabricantes
utilizan configuraciones predeterminadas de seguridad, existen debilidades asociadas con la configuracion
del usuario, esto evidencia la necesidad de fortalecer los conocimientos en ciberseguridad.

I1l. METODOLOGIA

Para abordar el tema de estrategias proactivas para mitigar los riesgos emergentes de ciberseguridad en
dispositivos 10T para hogares inteligentes, se utilizé una metodologia cuantitativa. El método de recoleccion
de informacion consistid en encuestas dirigidas a un publico conformado por profesionales del area de
tecnologia y ciberseguridad, estudiantes universitarios y usuarios que utilizan dispositivos loT en sus
hogares. Para el presente estudio, se ha considerado informacién proporcionada por el Instituto Nacional de
Estadisticas y Censos (INEC) en su ultimo censo realizado en el afio 2022, acerca del numero de hogares que
poseen conexion a internet en la provincia de Santa Elena - Ecuador, obteniendo un total de 52.219 hogares
conectados, distribuidos en tres cantones. Santa Elena cuenta con 22.665 hogares, La Libertad con 16.871
hogares, y Salinas con 12.683 hogares. La ecuacion (1) se utilizé para el calculo de la muestra:

szzspsq
n= 1
e2+(N—=1)+Z2%+p=q M

Los tamafios calculados corresponden a la muestra del nimero de encuestados por canton, obteniendo un
total de 202 encuestas. Las mismas que abordaron temas relevantes referentes a la ciberseguridad en los
dispositivos 10T. La distribucion de la encuesta se realizd en el Canton de Santa Elena con 74 encuestas,
Cantdn La Libertad 51 encuestas, Cantén de Salinas 77 encuestas. La encuesta fue validada por expertos y
estuvo compuesta por los criterios descritos en la tabla 3. Se observa que los criterios incluyen datos
demograficos y el uso de aplicativos tecnoldgicos, asi como el conocimiento en el uso de estos dispositivos.
Todos estos con el fin de ubicar y contextualizar el problema de estudio y poder definir futuras estrategias
de mejora.
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Tabla 3. Caracteristicas de la encuesta aplicada.

Objetivo segun criterio

Aporte al tema de investigacion

Categoria de
evaluacion

los hogares.

adopcion de dispositivos loT y
su diversidad en los hogares.

i . Proporciona contexto sobre |a -

Caonocer la ubicacion geografica de los i e Informacion
distribucién geografica de los i

encuestados, i demografica
participantes.
Ayuda a segmentar la muestra

Determinar la distribucién de edades de los | seglin rangos de edad y evaluar | Informacién

participantes. sila edad influye en la demografica
seguridad loT.

. I Permite comprender el nivel de .
Identificar los dispositivos loT presentes en Adopcion de

tecnologia loT

Medir la experiencia de uso de dispositivos
loT.

Ofrece datos sobre la
experiencia de los usuarios con
dispositivos laT.

Experiencia de uso

Conocer el proveedor de servicios de
internet.

Brinda informacidn sobre la
infraestructura de red que los
participantes utilizan.

Infraestructura de red

Evaluar la frecuencia de actualizacion del
software en dispositivos 1oT.

Permite evaluar las practicas de
mantenimiento y seguridad en
los dispositives loT.

Mantenimiento de
dispositivos

Identificar las medidas de seguridad
aplicadas en el uso de dispositivos loT.

Contribuye a identificar las
estrategias de seguridad més
comunes.

Medidas de seguridad

Medir el nivel de conocimiento de las
mejores practicas de seguridad.

Proporciona un panorama del
nivel de conocimiento de los
usuarios sobre seguridad loT.

Conocimiento en
ciberseguridad

Determinar la percepcion de preocupacion
por la seguridad en loT.

Mide la conciencia y
percepcion de riesgo
relacionada con la seguridad
loT.

Percepcion de
seguridad

Identificar los riesgos percibidos en los
dispositivos loT.

Ayuda a entender las amenazas
que los usuarios consideran
mas importantes en loT.

Riesgos percibidos

Aporta informacion sobre la

dispositivos loT domeésticos.

Conocer las fuentes de informacion busqueda de recursos Fuentes de
utilizadas para temas de seguridad loT. educativos en temas de informacion
seguridad loT.
: P : Proporciona evidencia sobre la :
Determinar la incidencia de problemas de P . : Incidentes de
. . frecuencia de ciberatagues en .
seguridad o ciberataques. seguridad

Identificar los recursos que los usuarios
consideran necesarios para mejorar la
seguridad loT,

Ayuda a identificar necesidades
de recursos educativos o
soporte técnico en seguridad
loT.

Recursos necesarios

Conocer las practicas de proteccion de red
para asegurar dispositivos inteligentes,

Ofrece datos sobre las
practicas de seguridad de la red
doméstica.

Medidas de
proteccién de red

IV. RESULTADOS

A. Hallazgos encontrados en la aplicacion de encuestas

En la Fig. 1, se muestran las medidas de seguridad que los encuestados aplican a sus dispositivos 10T en el
hogar, siendo la practica mas utilizada el cambio de contrasefias predeterminadas, entre otras medidas que
también son relevantes Esto indica una buena implementacion de seguridad basica, sin embargo, es
necesario fomentar el uso de practicas de seguridad mas avanzadas para la proteccion de los dispositivos

loT.
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Fig 1. Medidas de seguridad aplicadas en dispositivos inteligentes loT en los hogares.

Por otra parte, se consultd acerca del nivel de preocupacion de los riesgos de seguridad en los dispositivos
inteligentes 10T. Los resultados mostrados en la Fig. 2 reflejan que los usuarios tienen una alta percepcion de
los riesgos, lo que podria incentivar la adopcion de nuevas practicas de seguridad.

NUmero de respuestas

80

70

60

50

40

30

20

10

36,6%

26,7%
24,3%
8,9%
3,5%
18 54 49
1. Nada 2 3 4 5. Muy
preccupado

Nlvel de preocupacion

Fig 2. Nivel de preocupacion de los riesgos de seguridad en los dispositivos inteligentes 10T en los hogares.

Y como ultimo punto, los resultados de la Fig. 3 reflejan una combinacion de enfoques basicos de seguridad
en redes Wi-Fi, con una alta adopcién de practicas como el cambio de contrasefia regular, y el uso de cifrado
WPA2/WPA3, no obstante, se sugiere un refuerzo adicional acerca de practicas de seguridad mas robustas
para una mejor proteccion de las redes inalambricas Wi-Fi, ya que estas redes son el medio por el cual los
dispositivos 0T comparten informacion.
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Fig 3. Medidas de proteccién para mantener la seguridad en los dispositivos inteligentes 10T en los hogares.
B. Propuestas para fortalecer la proteccion digital en el hogar
Estos resultados permiten proponen ciertas estrategias guia para fortalecer la seguridad en dispositivos 10T

en los hogares, y proteger a los usuarios contra posibles amenazas cibernéticas (Fig. 4). Ademas, permitiran
mitigar los riesgos de los dispositivos loT en hogares distribuidas por grupo.

Fig 4. Medidas fundamentales de seguridad.

En la figura 4 se muestran algunas caracteristicas que se deben considerar para mejorar la proteccion
cibernética en el hogar, entre ellas se pueden mencionar las siguientes:

» Utilizar contrasefias seguras: Se recomienda emplear contrasefias complejas que combinen caracteres
especiales, letras y nimeros tanto en la red Wi-Fi como en los dispositivos, reduciendo asi el riesgo de
accesos indebidos.
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e Cambiar contrasefias predeterminadas: Las contrasefias que vienen de fabrica suelen ser faciles de
descifrar por los atacantes, por lo que es fundamental modificarlas cuanto antes.

e Actualizar constantemente el software: Mantener el software de los dispositivos al dia garantiza que se
cuente con los Ultimos parches de seguridad, lo que ayuda a protegerlos de vulnerabilidades. Es
importante asegurarse de que las actualizaciones provengan del proveedor oficial del dispositivo o del
sistema.

¢ Desactivar funciones no utilizadas: Deshabilitar las caracteristicas innecesarias en los dispositivos reduce
la superficie de ataque, disminuyendo asf las posibilidades de un ciberataque.

Este conjunto de medidas forma un pilar esencial para mantener la seguridad digital en entornos
personales y profesionales. Sin embargo, otro factor importante que muchas veces se pasa por alto en los
hogares es la proteccion de redes wifi (fig. 5), donde se pueden aplicar las siguientes acciones:

Fig 5. Acciones para la proteccion en redes wifi.

Como se puede apreciar en la figura 5, una de las acciones que contribuyen al mejoramiento de la
seguridad en las redes wifi es el uso de cifrado WPA2 o WAP3 que sirven para proteger la red Wi-Fi y Ia
informacion que se transmite por ella. Ademas, es importante configurar la red solo para invitados, esta
configuracion desde el enrutador minimizaria el riesgo de ataques por malware, o de accesos no autorizados
a dispositivos. Asi como cambiar periddicamente el nombre del enrutador, para dificultar la identificacion de
la red, en este caso es recomendable cambiarlo sin develar algin dato personal. Otros factores de seguridad
en el hogar incluyen estrategias avanzadas de seguridad, como implementar autenticacion multifactor (MFA)
para adicionar una capa de seguridad extra, pidiendo multiples formas de verificacion previas para acceder a
dispositivos o cuentas. Asi mismo, es importante la educacion y capacitacion en ciberseguridad, como
también adquirir conocimientos continuos acerca de ciberseguridad para mantenerse informados y conocer
las mejores practicas para prevenir y actuar ante amenazas emergentes. Sin descuidar el monitoreo vy la
utilizacion de herramientas para identificar y actuar rapidamente ante cualquier actividad sospechosa.
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CONCLUSIONES

A medida que mas hogares utilicen dispositivos digitales, mas son las probabilidades de tener riesgos de
seguridad. Por lo tanto, resulta necesario promover la concientizacion y la educacion en el ambito de
ciberseguridad, de tal manera que puedan implementarse buenas practicas de seguridad, evitando ser
victimas de algun tipo de ciberataque.

Las sociedades modernas son cada vez mas propensas a sufrir situaciones digitales, y por ello, la
capacitacion y preparacion en estos temas, ya no es algo exclusivo de los ingenieros informaticas y areas
afines, sino que es una necesidad en todos los sectores de la poblacién, donde el uso de la tecnologia se ha
hecho parte de los hogares y de la vida comun.

A medida que crece el uso de dispositivos digitales en los hogares, también aumenta la cantidad de
informacién personal y financiera que se transmite a través de redes, lo que eleva las probabilidades de
ataques cibernéticos. Desde dispositivos inteligentes conectados a internet hasta la simple conexion de una
computadora portatil, cada punto de acceso a una red representa una posible vulnerabilidad. Por esta
razén, es vital que las personas comprendan los riesgos asociados y adopten medidas preventivas, como el
uso de contrasefias seguras y el cifrado adecuado, para proteger sus redes y dispositivos.

Ademas de implementar buenas practicas de seguridad, es crucial que las familias y los individuos
mantengan una actitud proactiva respecto a la educacion en ciberseguridad. La proteccion de datos
personales y el resguardo de la privacidad en linea son aspectos que deben aprenderse desde edades
tempranas, para asf formar una cultura de seguridad digital solida. Programas de formacién en este ambito
pueden ayudar a que las personas identifiquen amenazas comunes, como correos de phishing o software
malicioso, y sepan como actuar frente a ellas.

En una era donde la digitalizacion esta presente en casi todos los aspectos de la vida cotidiana, la seguridad
en linea se ha vuelto una responsabilidad compartida. No solo es deber de los expertos en tecnologia
proteger sistemas y redes, sino que cada usuario, independientemente de su campo profesional, debe ser
consciente de los peligros que existen en el ciberespacio y tomar medidas activas para minimizarlos. La
ciberseguridad es un desaffo global, y cuanto mas se expanda el conocimiento y la implementacion de
buenas practicas, mejor preparados estaremos para enfrentar futuras amenazas.
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