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Resumen: Este trabajo fue disefado con la intenciéon de analizar la vulnerabilidad
de los sitios web de comercio electronico. Vamos a describir la transmision de datos
en texto claro sin encriptacion mediante el protocolo de transferencia de hipertexto
(HTTP), por lo que argumentamos que mediante una técnica de sniffer se puede
capturar esta informacion y asi violar la informaciéon de privacidad del Ccliente.
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Abstract: This paper was designed with the intention of analyzing the wvulnerability of
e-commerce web sites. We are going to describe the transmission of data in clear text without
encryption by hypertext transfer protocol (HTTP), reason why we argue that by means of a sniffer
technique this information can be captured and this way violating customer privacy information.
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LINTRODUCCION

En esta época de conectividad electronica universal en la que el mundo se esta convirtiendo en una aldea global,
diferentes amenazas como los virus y los hackers, las escuchas y el fraude, es innegable que no hay momento en el que
la seguridad no importe [1]. [1]

Internet es una enorme red formada por una combinaciéon de millones de redes conectadas desde todo el mundo.
Cuando se envian datos por Internet de una red a otra, los datos en transito y los almacenados en servidores, ordenado-
res, bases de datos, son vulnerables, en el sentido de que pueden ser facilmente accesibles por personas no autorizadas
tanto en transito como en almacenamiento. Debido a la cantidad de redes que atraviesan los datos antes de llegar a su
destino final, no es facil proporcionar una seguridad total de los datos en transito, incluso cuando han sido encriptados.
Todos los sitios web a los que se accede en Internet son lanzados por servidores web. Las cuentas financieras, los co-
rreos electrénicos, etc., se guardan en bases de datos en servidores web y si un atacante vulnera el sistema de seguridad
y es capaz de entrar en un servidor web, dicha informacion correria el riesgo de ser robada o manipulada. Hoy en dfa,
los gobiernos y las organizaciones criminales apoyan y financian equipos altamente capacitados que planifican y ejecu-
tan ciberataques. El objetivo de estos ataques es robar informacién confidencial que pueda ser vendida o utilizada en
beneficio del atacante. Los datos guardados en bases de datos, servidores web, etc., pueden ser accedidos por personas
no autorizadas en cualquier momento, por lo que es posible que esto provoque la pérdida de informacion sensible y
confidencial de personas, empresas, etc. y, en consecuencia, la pérdida de millones, en términos monetarios, para la
victima. Las personas no autorizadas que acceden a dicha informacioén pueden ser usuarios legitimos de la red|[2]

Cada vez mas en nuestra vida cotidiana se utilizan las aplicaciones web. Las aplicaciones web se utilizan a menudo
para funcionalidades empresariales criticas y para almacenar informacién financiera y personal sensible. Los atacantes
estan buscando nuevas vulnerabilidades de los sistemas todo el tiempo y también creando exploits para abusar de estos
hallazgos. Es fundamental que las empresas se protejan contra estos exploits. Si un atacante es capaz de exponer datos
sensibles u obtener acceso sin restricciones al sistema, puede tener un grave impacto en el negocio y la reputacion de
la empresa [3].

La seguridad de las aplicaciones web ha recibido mucha atencién en los tltimos afios. Grupos como Anonymous y
LulSec han atacado a numerosas organizaciones privadas y publicas y han extraido informacién de ellas y 1a han filtrado
al pablico. También el incidente de LinkedIn, donde se filtraron las contrasefias de millones de sus usuarios, son s6lo
algunos ejemplos de la importancia de identificar como se atacan las vulnerabilidades de las aplicaciones web y como
las organizaciones pueden protegerse contra ellas [3].

La distribucion de este trabajo es la siguiente, en la seccion 11 se refiere al protocolo de comunicacién Protocolo de
transferencia de hipertexto (HTTP), en la seccion 111 se describe la mitologia de sniffing, en la seccion IV se describen
los resultados, en la V algunos aspectos referentes a la mitigacion, en la seccién VI las conclusiones.

II.DESARROLLO

A.Visiéon general de HTTP

El protocolo de transferencia de hipertexto (HTTP) es un protocolo sin estado y utiliza un modelo basado en men-
sajes. Basicamente, un cliente envia un mensaje de solicitud y el servidor devuelve un mensaje de respuesta. El RFC
2616 define numerosas cabeceras diferentes para los mensajes de solicitud y respuesta, que se discutiran mas adelante
en este documento. Cuando se ataca una aplicacioén web, la carga util se envia en el mensaje de solicitud. Existen dife-
rentes posibilidades para hacerlo: utilizar métodos HT'TP peligrosos, modificar los parametros de la solicitud o enviar
otro tipo de trafico malicioso[4].

Los métodos HTTP son funciones que un servidor web proporciona para procesar una solicitud. GET es el mas
utilizado para recuperar un recurso de un servidor web. Enviard los parametros directamente en la cadena de consulta
de la URL. El método POST se utiliza para realizar acciones y permite enviar los datos también en el cuerpo del men-
saje. Ambos métodos son interesantes para un atacante cuando se trata de inyectar contenido maliciosol5]

El GET y el POST se utilizan para solicitar una pagina web y son los dos mas comunes que se utilizan en HT'TP.
HEAD funciona exactamente igual que GET, pero el servidor sélo devuelve las cabeceras en la respuesta [6] . La
desventaja de GET es que pasa cualquier parametro a través de la URL y es facil de manipular. Se recomienda utilizar
POST para las peticiones porque los parametros se envian en la carga util de HTTP. De esta manera es mas dificil
manipular los parametros, pero con el intercambio de métodos o el proxy de interceptacion esto lo convierte en un
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esfuerzo trivial [7].

B.Identificar el sitio web del entorno peligroso del comercio electrénico

En 2013, el gigante minorista Target vio comprometida la informacién de contacto y de las tarjetas de crédito de
mas de 110 millones de sus clientes. Esta filtracion provoco la dimisién de su director general (CEO) y de su director
de informacion al afio siguiente. [§]

En otro incidente de violacién de datos, Adobe informé de que los atacantes accedieron a las identificaciones y con-
trasefias cifradas de 38 millones de sus usuarios activos. Una investigacién también descubrié que los hackers robaron
el cédigo fuente de varios de sus productos, incluido Photoshop. [8]

Y en otro incidente de violacién de datos, Verizon tuvo 53.000 incidentes y 2.216 violaciones de datos confirmadas
que resultaron en mas de 43.000 accesos exitosos a través de credenciales robadas en 2018.[8]

El indicador del navegador se refiere a un icono opcional junto a la URL que es controlado por el navegador para
indicar un estado de seguridad o inseguridad con respecto a la conexion actual y a veces el estado de la lista negra. Al
hacer clic en los indicadores se obtiene mas informacion y ajustes especificos del sitio o de la conexién. Las adverten-
cias del navegador suelen aparecer en el area de contenido del navegador o surgen de un icono en la barra de URL,
segun el contexto. Ambas se utilizan actualmente en los navegadores convencionales para advertir al usuario de ame-
nazas o darle confianza en sus actividades. Las advertencias de los navegadores han cambiado a lo largo de los afios.

Actualmente los navegadores como modzilla firefox, Google Chrome e Internet Explorer tienen el andlisis de los
sitios web para este caso que utilizamos jugando con la versién 81 indica que el sitio web visitado potencialmente tiene
problemas con la privacidad de los datos y podtia ser obtenido por un tercero informacién como la contrasefia del
usuario informacién de la tarjeta de crédito. [9]

4 : b
/ [ Example Domain F L
| b

= C | @ Notsecure  example.com

) o x
Your connection to this site is not secure

Exam You should not enter any sensitive information on this

site (for example, passwords or credit cards), because
_ | it could be stolen by attackers. Learn mare
This domail ]
use this doi [

. Cookies (0 in use)
More inforn ®

L Site settings

Fig 1: A partir de Chrome 68, Google Chrome etiqueta todos los sitios web que no son HTTPS como "No
seguros'' [10].

IIL.METODOLOGIA

A.Metodologia Sniffing

La tecnologia de la informacion se estd convirtiendo en una parte integral y basica de la infraestructura de las indus-
trias y organizaciones. Con el enorme crecimiento y desarrollo de las redes informaticas y de Internet, la administracion
y la auditorfa del trafico de datos son importantes para aumentar la seguridad y la eficacia de un sistema de red global.
El packet sniffing es el proceso de recogida de paquetes de datos de la red como datos binarios, convierte esos datos
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binarios en un formato legible y los analiza mostrando los protocolos utilizados, las contrasefias en texto plano, etc.,
lo que ayuda a los administradores de la red a supervisar y controlar la red informatica para superar el abuso de los
activos informaticos y disminuir el riesgo de ataques externos y el mal funcionamiento de los ordenadores. Asi como
simplificar la resolucién de problemas de la red mediante la deteccién y el reconocimiento de los errores y el mal uso
de los datos por parte de empleados descontentos y/o atacantes. [11]

Hay varios objetivos para habilitar las herramientas de sniffing de paquetes, algunos de ellos en los siguientes pun-
tos:

*Los administradores de la red los utilizan para analizar, supervisar y auditar el trafico de la red para investigar el
abuso de los empleados de los activos de TI que conducen a prevenir la violacién de las politicas, normas y procedi-
mientos de una industria u organizacion.

*Los rastreadores de paquetes se utilizan como prueba de deteccion de intrusos y de penetracion por parte de los
desarrolladores de aplicaciones de red, programadores, ingenieros de redes y de seguridad, especialmente para alarmar
sobre el mal funcionamiento de la red o el ataque cuando el rendimiento de la red es lento o no funciona.

*Ayudar a los administradores de red a detectar los puntos débiles, las amenazas y las vulnerabilidades de la red para
mejorar la seguridad general de las redes.

*Comprender las diferentes aplicaciones de red que utilizan el Protocolo de Control de Transmision (TCP) y el
Protocolo de Datagramas de Usuario (UDP), sus parametros, tipo de carga util, IP, direcciones de Control de Acceso
al Medio (MAC), etc. [12]

Application » User ID/Password Shiffing

-l |« SSLITLS Session Shiffing

Session « Telnet and FTP Sniffing

Fig 2: muestra las capas OSI y la informacion que un pirata informatico puede robar en cada capa si consi-
gue husmear en una red[13].

Es importante recordar que el sniffing puede abarcar desde la Capa 1 hasta la Capa 7. Hablando de conectividad
fisica, una persona (que puede ser un empleado de la empresa) que ya esté conectada a la LAN interna puede ejecutar
herramientas para capturar directamente el trafico de la red. Utilizando técnicas de suplantacion de identidad, un pirata
informatico ajeno a la red objetivo puede interceptar los paquetes a nivel del cortafuegos y robar la informacion. En
la forma mds reciente de esnifar paquetes, el uso generalizado de las redes inalambricas ha facilitado la posibilidad de
situarse cerca de la red y penetrar en ella para obtener informacion[13].

Independientemente de dénde se encuentren los hackers en la red que se estd husmeando, utilizan software de
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captura de paquetes o packet sniffer. Se supone que los rastreadores de paquetes modernos se utilizan para solucionar
problemas de la red, pero también pueden utilizarse para piratear. Consulte la siguiente tabla, que muestra el lado ético
y no ético del software sniffer[13].

Wireless /

Sniffer u‘.—L@,}

External
Sniffer

” Internal
Sniffer

Fig 7: Mostrar como El rastreo de la red utiliza software de rastreo, ya sea de codigo abierto o comercial. A
grandes rasgos, hay tres formas de rastrear una red[13].

Como su nombre indica, las sesiones HTTP son robadas y analizadas para robar el ID de usuatio y la contrasefia.
Aunque se han incorporado las capas de sockets seguros (SSL) para asegurar las sesiones HT'TP en la red, hay nu-
merosos sitios web internos que siguen utilizando un cifrado estandar pero menos seguro. Es facil capturar paquetes
Base64 o Base128 y ejecutar un agente descifrador contra ellos para descifrar la contrasefa. En los sniffers modernos,

las sesiones SSL también pueden ser capturadas y analizadas para obtener informacion, aunque este método no es muy
facil [13].

B.Pasos para la captura de datos

Recogida: El Packet sniffer cambia la interfaz de red seleccionada al modo de promocién. En este modo, la tarjeta
de red puede escuchar todo el trafico de red en su segmento de red particular para capturar los datos binarios en bruto
del cable.

Conversion: Los datos binarios capturados se convierten en una forma legible. Aqui es donde se detienen la mayoria
de los rastreadores de paquetes avanzados basados en la linea de comandos. En este punto, los datos de la red estan en
una forma que puede ser interpretada sélo en un nivel muy basico, dejando la mayor parte del analisis al usuario final.

Analisis: El sniffer de paquetes toma los datos de red capturados, verifica su protocolo en base a la informacién
extraida, y comienza su andlisis de las caracteristicas especificas del protocolo. Wireshark es uno de los analizadores de
paquetes de codigo abierto mas populares. Originalmente se llamaba Ethereal, pero en mayo de 2006 el proyecto pasé
a llamarse Wireshark por cuestiones de marca[14].

C.Ciberataque

El ciberataque incluye cualquier tipo de maniobra ofensiva empleada por individuos o mientras organizaciones que
tienen como objetivo el sistema de informacion informatica, las infraestructuras, la red informatica y/o los dispositivos
informaticos personales por diversos medios de actos maliciosos, normalmente originados por una fuente anénima
que roba, altera o destruye un objetivo especifico mediante la piraterfa o el craking en un sistema susceptible. [15]

Ataque exterior

Un ataque externo es aquel que se origina desde fuera de la red de la victima. Estos ataques son organizados por
personas que no poseen autorizacion de acceso a la red objetivo. El atacante puede atacar una red mediante el reenvio
de correos electronicos no deseados (e-mails), que pueden llevar software malicioso como troyanos, como se ha ex-
plicado. El motivo de este tipo de ataque varfa de un atacante a otro. Puede incluir la codicia y, por lo general, lleva a
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acceder a los nombres de usuario y contrasefas de las victimas de forma ilegal para acceder a sus fondos [15]

Ataque de informacion privilegiada
Es un ataque que se origina en la red de la

rizacién de acceso para utilizar una red determinada. Estas personas pueden ser empleados descontentos o antiguos
empleados que deciden organizar este tipo de ataques como venganza contra sus superiores o como medio de malver-

sacion de fondos. El ataque podtia ser llevado

red puede pertenecer a una organizacion como una escuela, un banco, un hospital, etc. La mayoria de estos ataques son
llevados a cabo por personas que conocen a fondo el sistema de seguridad de la red de la organizacién. Esto permite
a estas personas organizar con ¢xito ciberataques eficaces y eficientes contra la red de la organizacién. Las estadisticas
han demostrado que este tipo de ataques tienen una tasa de ocurrencia del 80% en comparacién con los ataques ex-

ternos [15].
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victima. Este tipo de ataque lo llevan a cabo personas que tienen auto-

a cabo por individuos o grupos de personas con diferentes motivos. La

IV.RESULTADOS
File Edit View Go Capture Analyze Statistics Telephony Wireless Toeols Help
An e InRBRec=FaEIEaaan
A [Acoly a display fiter . <Ctrl-: [=EE
No. Time Source Destination Protocol  Length Info L

39.397297
2185 39.484578
2186 39.484660
2187 39.485857
' 21838 39.485179
2189 39.486478

74,208.215.60

74.208.215.60
192.168.0.1@
192.168.6.18
74.208.215.60
74.208.215.60

192.168.0.16 56 8@ - 58581

192.168.8.18 TCP 66 8@ + 58597 [SYN, ACK] §
74.2088.215.60 TCP 54 50597 + 8@ [ACK] Seq=1
HTTP 838 POST /login.phplaction——

TCP 56 80 + 50580 [RST] Seq=51

TP 66 B@ - 58598 [5YN, ACK] @

192.168.0.18

>

v HTML Form URL Encoded: application/x-www-form-urlencoded A

» Form item: "formid” = "202358d445bf13537@eeS5d2dE619c941"
Form item: "email_address” = |GG

Form item: “password® =

LBl 41 63 63 65 78 ccep

74 2d 4c 61 6e 67 75 61 67 65 3a
Ge 2d 55 53 3b 71 3d 3@ 2e 39 2c
3@ 2e 38 od @a 43 6f 6f 6b 69 65
73 69 64 3d 3@ 63 36 65 33 61 61
35 32 33 35 35 62 62 35 66 62 37

3@ 61 33 35 3@ 64 34 34 35 62 66
3@ 65 65 35 64 32 64 36 36 31 39

Fig 3: De acuerdo a la imagen para el sitio de comercio electronico 1 podemos observar un claro ejemplo
de extraccion de usuario y contrasefa a través de Wireshark, ademas podemos notar la captura de paquetes
de red filtrando la informacion en texto plano en el protocolo HTPP, concretamente en la linea 2107 POST
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Fig 4: De acuerdo a la imagen para el sitio de comercio electréonico 2 podemos observar un claro ejemplo
de extraccion de usuario y contrasefla a través de Wireshark, ademas podemos notar la captura de paquetes
de red filtrando la informacion en texto plano en el protocolo HTPP, concretamente en la linea 4772 POST

/mobile/login box.php?

V.MITIGACION

A.Proteccion contra sniffers

Aunque el primer paso deberfa ser disefiar un sistema de defensa perimetral estricto mientras se crea la arquitectura
de la red, hay algunos métodos que se pueden implementar para que la infraestructura sea menos propensa a los sniffer.
Los siguientes trucos ayudan a conseguirlo en gran medida.

Desactivar el modo promiscuo en las interfaces de red tiene como resultado el cierre de la mayoria del software de
sniffer. Esto se puede hacer ejecutando un script de administracion como trabajo diario en la red, o desplegando una
politica de red a nivel de host para controlar el acceso a los ajustes de configuracion de la tarjeta de red.

El uso de redes conmutadas puede reducir la posibilidad de que un sniffer se ejecute en la red. A diferencia de lo
que ocurre en un concentrador de red, en una red conmutada los paquetes se entregan al destino y no son visibles para
todos los nodos, lo que reduce las posibilidades de que alguien los husmee por el camino. Ademas, para los administra-
dores de la red resulta facil detectar a los sniffers centrandose en los segmentos de la red conmutada, de uno en uno.

Las herramientas antisniffing pueden utilizarse para detectar el modo de interfaz de red, asi como diversos proce-
sos y software presentes en los servidores o hosts de red. Los sistemas modernos de deteccion de intrusos tienen esta
funcién integrada.

El cifrado IPSec puede utilizarse para la seguridad de los paquetes en la infraestructura de red, si los datos son de ca-
racter confidencial. IPSec proporciona encapsulacion y encriptacién de datos de alto nivel, y esta disponible en routers
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modernos, cortafuegos y otros componentes de red. Casi todos los sistemas operativos son compatibles con IPSec, y
se utiliza ampliamente en infraestructuras informaticas serias. Para la proteccion de la capa de sesion, se pueden utilizar
SSL y TLS para cifrar el trafico[13].

B.Cifrado

El cifrado es uno de los aspectos importantes al momento de mitigar el riesgo por perdida de informacién, bajo
este esquema se puede preservar la privacidad de los usuarios tomando como dinamica el transporte de los datos tanto
al momento de abrir la comunicacién con el servidor como también al momento de que el servidor se encuentre en
un estado de reposo, ademas también el cifrado nos ayuda con la transmisién de informacién en tiempo real bajo es-
quemas de seguridad aceptable[16].

VI.CONCLUSIONES

Los resultados encontrados en esta investigacion muestran que es posible obtener la informacién de la cuenta del
cliente, utilizar la herramienta correcta, la metodologia, y seguir pasos simples. Muchos sitios web de comercio elec-
tronico se encuentran bajo esta peligrosa practica, utilizan el protocolo de transferencia de informacion sin encriptar
porque solo compran el dominio y el alojamiento web pero no entienden que la seguridad es un pilar importante en
este negocio. En otra ocasion al integrar la tecnologia web no se toman los procedimientos de seguridad necesarios
para evitar la pérdida de datos de los clientes en ocasiones cuando este riesgo se materializa los datos quedan expuestos
y pueden ser obtenidos por personas malintencionadas.

Para una mejor practica de seguridad, es necesario poder implementar una herramienta de monitoreo de vulnerabi-
lidades o de analisis de riesgos, estas ayudaran a mitigar los riesgos al momento de lanzar nuestro proyecto de comercio
electrénico, o también puede ayudar de manera positiva al momento de recuperarse de un evento desastroso.

El protocolo HTTP no se recomienda su uso en aplicaciones web o paginas de comercio electronico, en este mo-
mento de investigacioén es de aceptacion general el protocolo Hypertext Transfer Protocol Secure (HTTPS) que utiliza
encriptacion de texto y se transporta mediante Secure Socket Layer (SSL).
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